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1 Allgemeine Einflihrung

Dieses Paket enthalt die Schnittstelle XGewerbeanzeige gemal’ den Spezifikationen 1.3 und 2.0
(XOV) des BMWI fiir BALVIiP 1.24.15 und 1.24.16 und den BALVI Schnittstellenserver 3.2.x oder
hoher. Die Fach-Dokumentation und auch die Job-Anzeige zeigen als Information nach dem
Update die Version ,1.3 (B6)".

Das Update auf Spezifikation 2.0 (XOV-Umstellung) ist verpflichtend bis zum 01.11.2019
durchzufiihren. Diese Version ist als Vorab-Test-Version fiir die XOV-Umstellung konzipiert und
enthalt zudem fachliche Anpassungen am Import-Prozess von BALVI iP, die auch die Version 1.3
betreffen.

Termin

Wenn Sie ab dem 01.11.2019 noch nicht produktiv mit der Schnittstelle XGewerbeanzeige nach
Spezifikation 2.0 (Paket XGewerbe 1.3 (B6 oder hoher) arbeiten, konnen Sie keine
Gewerbemeldungen mehr entgegennehmen, bis das Update eingespielt wurde.

Grundvoraussetzungen fur den Betrieb der Schnittstelle sind:

e BALVIiIP1.24.15-1.24.16
o die ,xgewerbe.dll" Version 1.24.15.29660 (aktualisiert 01.07.2019)
e BALVI Schnittstellenserver 3.2.1 (oder héher),
o empfohlen wird der Einsatz von Version 3.5.x,
o die neuen Funktionen und erforderlichen Dateien im BSS werden in dieser
Anleitung im Folgenden beschrieben
e Oracle Java JDK 8 oder ein opendDK 8 mit aktuellen Patches (> 1.8u192)
o mit aktiver JCE Unlimited Strength Jurisdiction Policy flir OSCI-Transport

1.1 Zielgruppe

Dieses Dokument ist flir Landesadministratoren und EDV-Administratoren gedacht. Das Update-
Paket beinhaltet auch fachliche Anpassungen. Die Beschreibung dazu finden Sie in der

Anwenderbeschreibung im Ordner Hilfe und in den fachlichen Release-Notes. In dieser Anleitung
werden nur technische Aspekte der Einrichtung und die Funktionen der BSS-Oberflache erlautert.
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2 Update der Schnittstelle
2.1 Update auf Version ,B6" (1.3 DatML/RAW und 2.0 XOV)

Dieses Update setzt eine Installationsreihenfolge voraus, die unbedingt eingehalten werden
sollte, um Probleme zu vermeiden.

1. Tomcat des Schnittstellen-Servers (BSS) herunterfahren und ggf. updaten, falls noch
nicht geschehen.

1. Die Migration des BSS von 3.2 auf 3.5 sollte nicht gleichzeitig mit dem Update der
Schnittstelle erfolgen, da beide Update-Prozesse viele Arbeitsschritte beinhalten,
die nicht gemischt werden diirfen. Daher sollte der BSS 3.5 vor dem Update der
Schnittstelle XGewerbeanzeige auf seine Betriebsfahigkeit getestet werden.

2. BALVIIiP patchen (Version 1.24.15 wird als Mindestversion vorausgesetzt.)
1. Die UPDATE.exe aus dem Installationspaket fur BALVI iP ausfiihren, um die
Inhalte der Schnittstelle zu aktualisieren.
Damit werden die Jobs auf 1.3 (B6) aktualisiert, setzen jedoch auch die neuen
JAR’s im Tomcat voraus! Die Ausfiihrung im laufenden Betrieb ist moglich.

2. Die Datei xgewerbe.dll im Ordner auf die Version 1.24.15.29660 aktualisieren.
Die Datei kann im laufenden Betrieb ausgetauscht werden, wenn kein Anwender
dieses Plugin verwendet. Ansonsten ist durch Windows ein Read-Lock auf der
Datel.

3. GRANT-Skript ausfiihren
1. Das GRANT-Skript in Version 84 (oder hoher) ist Kompatibel zu BSS 3.2 und 3.5
Es erganzt das Ausfiihrungsrecht fiir das separate Datenbank-Funktionspackage
XGEWERBE", das mit Release 1.24.15 erganzt wurde.
Priifen Sie vor der Ausfilihrung die angegebenen Schema-Besitzer und dass die
Konfiguration auf "WS_BSS := 1" gesetzt wurden.

4. Tomcat-Server-Patches einspielen

1. JAR-Dateien aus diesem Paket in den Ordnern "extralib”, "lib" und "endorsed"
prifen und aktualisieren

2. Verzeichnis ,xgewerbe" Gibernehmen
Hier gibt es mit dem Update B6 eine Neuerung:
In den Ordnern ,xsl* und ,xsd" gibt es jeweils einen Unterornder ,xoev", der die
erforderliche Dateien flir die Version 2.0 enthalt.
Ubernehmen Sie die Verzeichnisstruktur in inre Umgebung und ergénzen Sie die
neuen Pfade in den zwei neuen Parametern ,gwainspector/xoevStatistikXsdFile"
und ,gwainspector/xoevSchematronFile”,
Alle anderen Dateien bleiben unverandert erhalten. Sie konnen daher auch die
komplette Ordner-Struktur in Ihre Tomcat-BSS-Umgebung kopieren.

3. Neue Environment-Pfade in lhre Konfiguration Gbernehmen
Dem Paket liegt eine aktualisierte ,bss.xml.example” im Ornder
,conf/Catalina/localhost" bei.
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Suchen Sie in dieser Datei die Stelle ,<!-- Neu ab XGewerbe 2.0 XOEV Umstellung -
>"und erganzen Sie die neue Parameter in Ihre Umgebung.

Die Angabe ,{TOMCAT_ORDNER}" in der Beispiel-Konfiguration sollte muss eine
explizite Pfad-Angabe ersetzt werden.

5. Tomcat des Schnittstellen-Servers (BSS) wieder starten

2.2 ,endorsed” funktioniert nicht mit Java 11!

Die ,endorsed"-Logik wurde mit Java 10 abgeschafft, daher muss der BSS bis zur Freigabe der
Version 3.6 weiterhin mit Java 8 betrieben werden. Fir die Nutzung der XGewerbe-Logik ist es
jedoch erforderlich, die zwei XSLT-Parser ,Xalan" und ,Saxon" bereit zu stellen und diese strikt zu
trennen. Die Datei ,saxon-he-{version}.jar" gehort in den Ordner ,extralib” und darf nicht im Ordner
,endorsed” abgelegt werden.

Bis zum BSS 3.3.x muss nun zusatzlich der Default-XLST-Parser festgelegt werden. Das
geschieht Uber das Setzen der Umgebungsvariable:

-Djavax.xml.transform.TransformerFactory=org.apache.xalan.processor.TransformerFactoryImpl

Die Angabe dieser Umgebungs-Variable entfallt, sobald sie den BSS 3.5 oder hoher einsetzen.

2.3 Hinweise zur Ausflihrung des Grant-Skripts

Esist in jedem Fall zu beachten, das GRANT-Skript nach der UPDATE.EXE auszufiihren.
Das GRANT-Skript wurde seit der Auslieferung ,B5" nicht aktualisiert und muss daher nicht

zwingend erneut ausgefiihrt werden. Es ist jedoch immer unproblematisch, das GRANT-Skript
erneut auszufuhren.

2.4 Sicherheitsupdate OSCI

Mit dem Update ,B4" wurde bereits ein Update der OSCI-Schnittstelle ausgeliefert, um die
Verschliisselung mit Verfahren RSA-OAEP zu unterstitzen.

Die aktuelle Version \tomcat\extralib\balvi-osci-1.3.1 jar ersetzt balvi-osci-1.2.2 jar (oder &lter).
In diesem Zusammenhang wurden die folgenden Dateien ausgetauscht:

\tomcat\lib\bcprov-jdk150n-1.60.jar ersetzt beprov-jdk150n-1.59 jar (oder élter)
\tomcat\extralib\osci-bibliothek-1.8.3 jar ersetzt osci-bibliothek-1.8.1 jar (oder &lter)

Details finden sie unter
https://www.xoev.de/die_standards/osci_transport/osci_transport_1_2/osci_1_2_bibliothek-2310
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3 Ersteinrichtung

3.1 Java-Laufzeitumgebung anpassen

3.1.1  Unlimited Strength Jurisdiction Policy einrichten (fiir OSCI-
Transport)

Die OSCI-Bibliothek der KoSiT erwartet, dass Java mit der "Unlimited Strength Jurisdiction Policy"
in die Lage versetzt wird, lange Sicherheitsschllissel zu verwenden.

Ab Java 8 Version 1.8.0b152 oder hher gibt es eine Anderung in der Logik von Java im Bezug
auf die "Unlimited Strength Jurisdiction Policy", die unter
http://www.oracle.com/technetwork/java/javase/8ul52-relnotes-3850503.html beschrieben
wird:

New Security property to control crypto policy

To enable unlimited cryptography, one can use the new crypto.policy Security property. If the new Security
property (crypto.policy) is set in the java.security file, or has been set dynamically using the Security.setProperty()
call before the JCE framework has been initialized, that setting will be honored. By default, the property will be
undefined. If the property is undefined and the legacy JCE jurisdiction files don't exist in the legacy lib/security
directory, then the default cryptographic level will remain at 'limited'. To configure the JDK to use unlimited
cryptography, set the crypto.policy to a value of 'unlimited’. See the notes in the java.security file shipping with
this release for more information.”

Das Vorgehen, um das JDK fir die Nutzung des OSCI-Clients zu konfigurieren, ist daher nun wie
folgt:

Browsen Sie in lhr installiertes Java Programmverzeichnis.

Wahlen Sie den Unterordner ,/jre/lib/security” aus

Offnen Sie die Datei “/jre/lib/security/java.security” mit einem Text-Editor
Finden Sie in der Datei die folgende Zeile (ca. 823):

fcrypto.policy=unlimited
Entfernen Sie das Remark # vor der Zeile

Speichern Sie die Datel
Starten den Tomcat-Server erneut.

3.2 Wahl des Import-Modus OSCI oder manueller
Dateiimport

Die Schnittstelle sieht fiir die Nutzung von OSCI vor, dass ein ,X.509 v3-Zertifikat", ein Postfach
auf einem OSCl-Intermediar und fiir die empfangenden Stellen ein Eintrag im DVDV anzulegen
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ist, wenn ein Transport tiber das Internet bzw. aulRerhalb des gesicherten Landesnetzes
erforderlich ist. Wenn Sie den Austausch ausschlieBlich tber ein gesichertes Landesnetz
realisieren konnen, konnen Sie gemal Spezifikation auch auf den Einsatz von OSCI verzichten.

BALVI unterstitzt daher auch zwei Importwege fir die Gewerbemeldungen:

e unverschlisselten Datei-Import aus einem lokalen Ordner
e Abholung per OSCI-Transport 1.2 von einem Intermediar

3.2.1 Rahmenbedingungen OSCI-Transport

BALVI kann lhnen bei der Einrichtung der erforderlichen Rahmenbedingungen fiir OSCI-Transport
nur wenig Hilfestellung geben, jedoch sind viele Einrichtungshinweise, eine Liste der
Ansprechpartner der Lander und viele weiterflihrende Informationen, z. B. der ,Leitfaden Version
1.1 fir Sender und Empfanger” unter https://xgewerbeanzeige.de/informationen und
https://xgewerbeanzeige.de/hilfsmittel verfligbar.

Sobald Sie alle erforderlichen Zertifikate, Passworter und Adresse des Intermediars haben,
konnen Sie den Job ,XGewerbe OSCI-Transport” im BSS konfigurieren.

Sie mussen zusatzlich zu den Standard-Einstellungen fur die Schnittstelle die folgenden
Einstellungen konfigurieren:

e Inder ,context.xml’ (durch den Tomcat-Admin)

o osci/recipientCypherCertPath - privater Schliissel des Postfachs

o osci/intermediaryCypherCertPath - 6ffentlicher Zertifikat des Intermediars

o osci/messageCacheDirectory - temporarer Ablage-Ordner (muss existieren)
e Inder Job-Oberflache (durch den ADMIN**)

o URL zum Intermediar

o Passwort fir den privaten Schlissel

o Automatischer Start (empfohlen)

3.2.2 Rahmenbedingungen manueller Dateiimport

Wenn Sie den Weg der manuellen unverschlisselten Dateitibergabe wahlen, ist der Transport der
Datei(en) nicht Bestandteil der Schnittstelle und muss vom Rechenzentrum realisiert werden. Die
XML-Dateien sind dann in einem Ordner abzulegen, welcher vom BALVI Schnittstellenserver
direkt gelesen und geschrieben werden kann.

e Inder,context.xml" (durch den Tomcat-Admin)
o xgewerbe/messageDirectory - Eingangs-Ordner flir XML-Dateien (muss existieren)
e Inder Job-Oberflache (durch den ADMIN*¥)
o Aktivieren Sie den Job und stellen die regelmaRige Ausflihrung so ein, dass es
keine zeitlichen Konflikte mit dem Kopieren der Daten in den Ordner gibt, um
Datei-Locks zu meiden.
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o Aktivieren Sie den Job nur, wenn Import iiber das OSCI-Postfach deaktiviert
wurde.

Verwenden Sie ausschlieBlich den Job fir den manuellen Dateiimport ,Import der XGewerbedatei
(Dateiimport)”, dann kénnen die Angaben fur die OSCl-spezifischen Parameter in der
,context.xml" ignoriert werden.

3.3 Anpassungen im Apache Tomcat

BALVI geht davon aus, dass eine Instanz von Apache Tomcat 8 oder 9 bei Ihnen bereits in Betrieb
ist und der BALVI Schnittstellenserver (BSS) 3.2.1 oder hoher bereits eingerichtet wurde. Die
Schritte zur Inbetriebnahme des BSS sind in dieser Anleitung nicht enthalten. Falls Sie eine
Erstinstallation des BSS durchflihren mdochten, finden Sie die Installationsquellen

unter https://download.balvi.de/public/Schnittstellenserver.

3.3.1  Neue Bibliotheken fiir die Schnittstelle XGewerbeanzeige
erforderlich

Die Schnittstelle XGewerbeanzeige erfordert diverse Bibliotheken, welche bislang noch nicht
Bestandteil des BALVI Schnittstellenservers sind und teilweise aus technischen Griinden auch
nicht automatisch mit dem Schnittstellenserver ausgeliefert werden kénnen. Dieses sind z. B.
das GWA-Priiftool 1.7.3 von DeStatis und fiir OSCI-Transport 1.2 die Implementierung der KoSit.
Da diese Bibliotheken sich mit dem Update der Schnittstelle andern kénnen, ist es giinstiger,
diese auBerhalb der WAR bereit zu stellen.

In diesem Installationspaket wurden alle erforderlichen externen JAR-Dateien
zusammengetragen und so zusammengestellt, dass diese in den vorhandenen BSS integriert
werden konnen, ohne Kompatibilitatsprobleme zu verursachen.

In der Auslieferung des BSS schon enthaltene Bibliotheken, wie z. B. der auch von der KoSiT

geforderte ,Bouncycastle Crypto Provider” sind zur Sicherheit ebenfalls in diesem Paket
enthalten.

3.3.1.1 Einbindung von externen Resource-Dateien

Um externe Dateien in ein WAR "virtuell" einzubinden, hat der den Apache Tomcat spezielle
Konfigurationsparameter in der "context.xml".

Achtung: Diese haben sich bei der Umstellung von Tomcat 7 auf Tomcat 8/9 geandert. es
werden jedoch fUr beide Tomcat-Versionen Beispiel-Konfigurationen von BALVI mit ausgeliefert.

Damit Ubernimmt Apache Tomcat alle JAR-Dateien aus dem

Verzeichnis S{catalina.base}/extralib/ in den Context der Webanwendung, als ob diese in der
WAR-Datei enthalten waren.
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Die erforderlichen Bibliotheken werden ggf. in Zukunft in den Schnittstellenserver integriert,
sofern die Lizenz dies zulasst und die Schnittstelle xGewerbeanzeige eine stabile Menge an
zusatzlichen JAR-Dateien aufweist.

<!-- Tomcat 7 LOADER -->
<l--
<Loader

className="org.apache.catalina.loader.VirtualWebappLoader"
virtualClasspath="${catalina.base}/extralib/*.jar"
searchVirtualFirst="true"/>
-——>
<!—-— TOMCAT 8/9 ersetzt LOADER durch RESOURCES, siehe
https://tomcat.apache.org/tomcat-8.0-doc/config/resources.html -->
<Resources
className="org.apache.catalina.webresources.StandardRoot">
<PreResources
className="org.apache.catalina.webresources.DirResourceSet"
base="${catalina.base}/extralib"
internalPath="/"
webAppMount="/WEB-INF/1ib"
/>

</Resources>

3.3.1.2 XercesImpl (XML-API) und Tomcat (Java 8)

Das GWA-Priftool verwendet zum Parsen der XML-Dateien die Klasse (Bibliothek) ,XercesImpl",
welche in Version 2.6.2 enthalten war. Diesen XML-Parser innerhalb eines Apache Tomcat zu
verwenden, kann massive XML-Parser-Probleme auslésen. Daher muss entsprechend der
Beschreibung ,XML Parsers and Java[1]" folgendermafien vorgegangen werden, um den XML-
Parser Xerces verwenden zu konnen:

Tomcat erfordert XercesImpl > 2.9.7 und xml-apis = 1.4.07. Die beiden JAR-Dateien missen im
Ordner ,endorsed"” abgelegt werden, damit diese korrekt funktionieren. Sie ersetzen damit die
"Standard-Implementierung" der kompletten Java-VM.

Sollte das ersetzen der XML-Parser-Implementierung nicht korrekt sein, fihrt die Inkompatibilitat
bei BALVI mobil zum ,Einfrieren” der Synchronisation (Symptom Dauer-Sanduhr).

Als Losung fir das Problem haben wir die Bibliothek auf Version 2.11.0 angehoben und die
Kompatibilitat mit Tomcat und dem GWA-Priiftool getestet.

Zusatzlich wird aus der XML-API nun auch der XSLT-Parser Apache Xalan herangezogen. Dieser
wird vom BSS selbst schon mitgeliefert, daher gibt es mit dem BBS keine Probleme. Daher wurde

mit Paket 4 der Xalan-XSLT-Parser im Verzeichnis ,endorsed” erganzt, um maoglichen
Inkompatibilitaten oder Classloader-Exceptions vorzubeugen.

3.3.1.3 XML-Bibliotheken im Ordner "endorsed”

Die folgenden Bibliotheken sind im Auslieferungspaket des BSS (ab 3.5.0) enthalten, jedoch
missen diese fiir den BSS 3.2 nachtraglich erganzt werden:
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xerceslmpl 2.11.0  Apache Software Foundation SAX Parser

http://mvnrepository.com/artifact/xerces/xercesimpl
xml-apis 1.4.01  http://mvnrepository.com/artifact/xml-apis/xml-apis

Achtung: Version 2.0 ist alter (2002) als Version 1.4.01 (2009) und ist
nicht kompatibel mit Xercellmpl 2.x!
xalan 2.7.2 http://mvnrepository.com/artifact/xalan/xalan

Aufgrund eines moglichen XML-Parser-Fehlers in anderen WAR-Dateien
(gefunden in Verbindung mit dem BTR-BSS-ADAPTER) wurde die
Bibliothek erganzt.

serializer 272 http://mvnrepository.com/artifact/xalan/serializer

Aufgrund eines moglichen XML-Parser-Fehlers in anderen WAR-Dateien
(gefunden in Verbindung mit dem BTR-BSS-ADAPTER) wurde die
Bibliothek erganzt.

Kopieren Sie den Ordner ,endorsed” in Ihr Tomcat-Verzeichnis. Die aufgefiihrten Bibliotheken
werden von Apache Tomcat beim Start automatisch in die Java-Laufzeitumgebung integriert.

Wenn Sie Apache Tomcat in der Standard-Konfiguration einsetzen und kein separates
SCATALINA_BASE fir die Anwendung verwenden, sind keine weiteren Anpassungen erforderlich,
der Ordner ,endorsed"” wird beim Start von Apache Tomcat automatisch gefunden und
verwendet.

Falls Sie die Logik verwenden, um das SCATALINA_HOME (globale Binaries) und
SCATALINA_BASE (Anwendungsspezifische Umgebung) getrennt zu verwalten, gehen Sie bitte
folgendermalen vor:

o Kopieren Sie den Ordner ,endorsed” in das Tomcat-Verzeichnis im SCATALINA_BASE

« Uberschreiben Sie die Variable SUAVA_ENDORSED_DIRS und setzen Sie den korrekten
Pfad.
Fligen Sie dazu in der Startkonfiguration (z.B. /bin/setenv.sh, /conf/tomcat8.conf oder
catalinarc) nach dem setzen der Variable ,CATALINA_HOME=" folgende Angaben in Ihre
Konfiguration ein:

e # LINUX-Beispiel, fiir Windows-Dienste-Konfiguration bitte die
"tomcat8w.exe" verwenden.

e # Endorsed-Dir fir CATALINA BASE vor CATALINA HOME setzen

e # Default in "setclasspath.sh" war:
#JAVA_ENDORSED_DIRS:"$CATALINA_HOME"/endorsed

e export JAVA ENDORSED DIRS="$SCATALINA BASE"/endorsed
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3.3.1.4

Liste der erforderlichen JAR-Dateien fiir die Schnittstelle

Die folgenden Bibliotheken sind in der Auslieferung enthalten und missen in einem separaten
Ordner unterhalb des <catalina_base> abgelegt werden, z. B. ,<catalina_base>/extralib" (Default).
Dieser Ordner wird dann in der Datei ,context.xml" als neuer virtueller Classpath fiir die
Webanwendung erganzt.

balvi-gwa-
inspector
balvi-osci

commons-
codec

connect

inspector

pl_generat
or

saxon-he

sdf_gener
ator

sis_util

fluent-hc
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1.2.2

1.3.1

1.6

1.7.3

1.7.3

1.7.3

9.8.0-

1.7.3

1.7.3

4.2.6

BALVI — Wrapper zur Einbindung der Logik des GWA-Priiftools,
entfernen Sie die altere Version 1.2.0

BALVI — Wrapper zur Einbindung des Verfahrens OSCI-Transport
1., entfernen Sie die altere Version 1.2.x

Apache Software Foundation

http://mvnrepository.com/artifact/commons-codec
Statistisches Bundesamt, im GWA-Priiftool enthalten

https://erhebungsportal.estatistik.de/Erhebungsportal/#F3yQDCz
fEU2s5RXP/fuer-java-entwickler/die-java-bibliothek-core-connect
Statistisches Bundesamt, im GWA-Priftool enthalten

https://erhebungsportal.estatistik.de/Erhebungsportal/#9NP2Qa
CfsvK2G30P/fuer-java-entwickler
Statistisches Bundesamt, im GWA-PrUftool

bzw. im Paket CORE.inspector als Dependency enthalten
XSLT and XQuery Processor (Mozilla Public License Version 2.0
http://www.mozilla.org/MPL/2.0/)

https://mvnrepository.com/artifact/net.sf.saxon/Saxon-HE/9.8.0-
3
Statistisches Bundesamt

Im Paket CORE.inspector als Dependency enthalten
Statistisches Bundesamt, im GWA-Pruftool

bzw. im Paket CORE.inspector als Dependency enthalten
Apache HttpClient

http://mvnrepository.com/artifact/org.apache.httpcomponents/fl
uent-hc

1.0

1.0

1.0

1.0

1.0
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http://mvnrepository.com/artifact/commons-codec/commons-codec
https://erhebungsportal.estatistik.de/Erhebungsportal/#F3yQDCzfEU2s5RXP/fuer-java-entwickler/die-java-bibliothek-core-connect
https://erhebungsportal.estatistik.de/Erhebungsportal/#F3yQDCzfEU2s5RXP/fuer-java-entwickler/die-java-bibliothek-core-connect
https://erhebungsportal.estatistik.de/Erhebungsportal/#9NP2QaCfsvK2G3OP/fuer-java-entwickler
https://erhebungsportal.estatistik.de/Erhebungsportal/#9NP2QaCfsvK2G3OP/fuer-java-entwickler
http://www.mozilla.org/MPL/2.0/
https://mvnrepository.com/artifact/net.sf.saxon/Saxon-HE/9.8.0-3
https://mvnrepository.com/artifact/net.sf.saxon/Saxon-HE/9.8.0-3
http://mvnrepository.com/artifact/org.apache.httpcomponents/fluent-hc
http://mvnrepository.com/artifact/org.apache.httpcomponents/fluent-hc

httpclient  4.2.6  http://mvnrepository.com/artifact/org.apache.httpcomponents/h 1.0
ttpclient

httpclient- 4.2.6  http://mvnrepository.com/artifact/org.apache.httpcomponents/h 1.0

cache ttpclient-cache

httpcore 425 http://mvnrepository.com/artifact/org.apache.httpcomponents/h 1.0
ttpcore

httpmime  4.2.6  http://mvnrepository.com/artifact/org.apache.httpcomponents/h 1.0
ttpmime

java-cup 10k LALR Parser Generator 1.0
(http://www?2.cs.tum.edu/projects/cup/licence.html)

http://mvnrepository.com/artifact/edu.princeton.cup/java-cup
0SCi- 1.8.3 X6V 0OSCI-Standard-Implementierung 1.3
bibliothek (http://www.xoev.de/sixcms/media.php/13/Bremer_Lizenz.pdf) (B4)

http://www.xoev.de/detail.php?gsid=bremen83.c.2316.de
3.3.1.5 Dateien im Ordner "lib"

Der BouncyCastle Crypto Provider ist seit BSS 2.7 im Ordner ,lib" vorhanden. Wenn Sie im Ordner
,lib" noch eine altere Version vorfinden, ersetzen Sie diese bitte durch die aktuelle Bibliothek.

bcprov-  1.60 BouncyCastle Crypto Provider 1.3 (B4)
jdk150n oder (http://bouncycastle.org/license.html )
hoher

http://mvnrepository.com/artifact/org.bouncycastle/bcprov-
idk150n

flr OSCI-Bibliothek 1.8.3 erforderlich
3.3.1.6 CORE-Lizenz von DESTATIS (kiinfig wegfallend)

Die Bibliotheken inspector, connect, sdf_generator, sis_util und pl_generator sind Bestandteile
des GWA-Priiftools und wurden daher in der Auslieferung hinzugeftgt.

Sie unterliegen der Lizenz des Statistischen Bundesamtes.

,Alle Schutz- und Urheberrechte an der CORE-Software liegen beim Statistischen Bundesamt.
Hinweise auf urheberrechtliche oder auf sonstige Schutzrechte, die sich auf oder in der CORE-
Software befinden, diirfen weder verandert, beseitigt noch sonst wie unkenntlich gemacht

werden.

Die Weitergabe der CORE-Software oder von Kopien dieser Software - auch in Teilen - an Dritte ist
nur mit vorheriger Zustimmung des Statistischen Bundesamtes zulassig.
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http://mvnrepository.com/artifact/org.apache.httpcomponents/httpclient
http://mvnrepository.com/artifact/org.apache.httpcomponents/httpclient
http://mvnrepository.com/artifact/org.apache.httpcomponents/httpclient-cache
http://mvnrepository.com/artifact/org.apache.httpcomponents/httpclient-cache
http://mvnrepository.com/artifact/org.apache.httpcomponents/httpcore
http://mvnrepository.com/artifact/org.apache.httpcomponents/httpcore
http://mvnrepository.com/artifact/org.apache.httpcomponents/httpmime
http://mvnrepository.com/artifact/org.apache.httpcomponents/httpmime
http://www2.cs.tum.edu/projects/cup/licence.html
http://mvnrepository.com/artifact/edu.princeton.cup/java-cup
http://www.xoev.de/sixcms/media.php/13/Bremer_Lizenz.pdf
http://www.xoev.de/detail.php?gsid=bremen83.c.2316.de
http://bouncycastle.org/license.html
http://mvnrepository.com/artifact/org.bouncycastle/bcprov-jdk15on
http://mvnrepository.com/artifact/org.bouncycastle/bcprov-jdk15on

Das Statistische Bundesamt und die Werum Software & Systems AG haften nicht flr
irgendwelche Schaden, die aufgrund der Benutzung der CORE-Software entstehen, insbesondere
nicht flir Schaden aus entgangenem Gewinn, Betriebsunterbrechungen, Verlust von Daten etc.

Das Statistische Bundesamt bemtiht sich um Anwenderunterstiitzung fiir die CORE-Software.
Bitte haben Sie Verstandnis, dass es einen rechtlichen Anspruch auf Anwenderunterstitzung
aullerhalb eines entsprechenden Vertrages nicht gibt."

3.3.1.7 Anmerkungen zu den externen JAR-Dateien und Apache Tomcat

Der Classloader von Apache Tomcat betrachtet die JAR-Dateien in den Ordnern ,lib", ,extralib”
und ,endorsed" als gegeben. Diese Dateien werden daher nur beim Starten des Servers gescannt.
Wenn nachtraglich Dateien in den Ordnern abgelegt, gedandert oder entfernt werden, muss
Apache Tomcat neu gestartet werden. Ansonsten kommt es zu Fehlern bei der Ausfiihrung.

Sofern vorhandene JAR-Dateien mit doppeltem Dateinamen und unterschiedlichen Versionen
enthalten sind, entfernen Sie bitte immer die altere JAR aus dem Ordner,

Beispiel: Im Ordner extralib finden Sie balvi-gwa-inspector-1.2.0.jar und balvi-gwa-inspector-
1.2.2 jar => entfernen Sie balvi-gwa-inspector-1.2.0.jar.

BALVI versucht, die ausgelieferten JAR-Dateien immer mit einer Versionsnummer zu versehen,
auch wenn dies im Original-Paket nicht der Fall sein sollte. So sind z. B. im GWA-Priftool die
CORE-Bibliotheken (z. B. insprector jar) ohne Version aber ggf. mit neuerem Datum enthalten, die
von BALVI ausgelieferte Version heil3t jedoch ,inspector-1.7.3.jar" und hat damit immer Vorrang
vor JAR-Dateien ohne Versionsnummer. Entfernen Sie im Zweifel bitte bei doppelten JAR-
Dateien immer die ohne Versionskennung.

3.4 Proxy-Einstellungen fiir den Zugriff auf das Internet
(Java Standard)

Der ADMIN** stellt in den fachlichen Einstellungen die Adresse des Intermediars ein, der
angesprochen werden soll. Dieser Intermediar ist 6ffentlich zuganglich, was bedeutet, dass
dieser Uber das Internet erreichbar ist. Viele Rechenzentren lassen jedoch Zugriff auf das Internet
nur durch Proxy-Server zu. Um dem BSS bzw. der zugrundeliegenden Java VM ebenfalls einen
Proxy mitgeben zu konnen, hat Oracle (Sun) diverse Einstellungen vorgesehen, wie der Proxy
konfiguriert werden kann. Eine kurze Einflhrung findet sich dazu im Handbuch
BSS_Installationshandbuch_Version_35x unter ,Nutzung von Java-Proxyeinstellungen®.

Es wird empfohlen, die Adresse des Intermediars beim ADMIN** oder beim Intermediar-Betreiber
zu erfragen und zu priifen, ob die Angabe eines Proxy-Servers bei Ihnen erforderlich ist.

Sollten Sie im Protokoll einen Fehler der Klasse "java.net.UnknownHostException" finden, ist die
Angabe eines Proxy-Servers mit hoher Wahrscheinlichkeit erforderlich:
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http://download.balvi.de/public/Schnittstellenserver/BSS_Installationshandbuch_Version_35x.pdf

[d.b.s.xgewerbe.XGewerbeOsciTransportImpl] Error executing Job, nested
exception is java.net.UnknownHostException: {Adresse des Intermedidr}
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4 Erst-Konfiguration des BSS fiir die Schnittstelle
XGewerbeanzeige

4.1 Patch fiir BALVI iP einspielen (aktualisiert Release
1.24.15)

Bis zum Release 1.24.15 wurde die Schnittstelle XGewerbeanzeige tber das Plugin ,blvBTR.DLL"
und das Datenbank-Package ,ZBR_EIN" gesteuert. Die Logik verwendet jedoch ab Version
1.24.15 das Plugin ,xgewerbe.dll* und das zugehorige Datenbank-Package ,XGEWERBE".

Damit trennt BALVI die Schnittstellen, um flexibler auf Anderungswiinsche reagieren zu kénnen:

1. Ubergabe an das zentrale Betriebsregister (ZBR)
2. Import von Gewerbemeldungen

4.1.1  Inhaltliches Update der Datenbank mit update.exe

Wie bei anderen Auslieferungen wird flr das Update der Datenbank von BALVIiP 1.24.x im
Ordner IP_PATCH eine UPDATE.EXE ausgeliefert. Die Update.exe stellt folgende Teile in der
Datenbank bereit oder aktualisiert diese:

e Eingangskorb-Tabellenstruktur zur Ablage der Daten "CREATE_AUS_EIN.sql"

e Datenbank-Package ,XGEWERBE"

e Zusatzliche Views und Tabellenstrukturen fir den Eingangskorb XGEWERBE

o Die Jobs fur den BSS

e Eventuell neue oder geanderte Kataloge, wie das WZ2008-Schllsselverzeichnis von
DeStatis

Starten Sie die Update.exe aus dem aktuellen Auslieferungspaket einmalig (je zu patchender
Anwendung) und wahlen die "BALVIIP_CONN.INI" aus dem Programmverzeichnis aus, um das
Patch der Datenbank zu starten.

Achtung: Die Update.exe muss auf einem Rechner ausgeftihrt werden, auf dem auch BALVI iP
funktionsfahig ist, da sie wie BALVI iP eine Datenbankverbindung aufbaut und daher den Oracle
Client und die registrierte MIDAS-Bibliothek benétigt. Die Update.exe bendtigt keine
Schreibrechte im gewahlten Programmverzeichnis.

4.1.2  Plugin xgewerbe.dll (1.3B6)

In der Anwendungsoberflache von BALVI iP wurde im Objekt ,Gewerbemeldungen” der Aufruf
eines Import-Assistenten bereitgestellt. Dieser erfordert im Ordner PLUGINS die neue
xgewerbe.dll" (1.24.15.29660). Die DLL ist ab BALVI'iP 1.24.15 nutzbar und nicht Teil der
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Standard-Auslieferung. Der Austausch bzw. die Erganzung im laufenden Betrieb ist jedoch
moglich, falls eine neuere DLL bereitgestellt werden muss. Damit die DLL funktionsfahig ist,
muss immer vor der Nutzung der zugehorige Datenbank-Patch mit der Update.exe eingespielt
worden sein.

Kopieren Sie die DLL aus dem Ordner "RUNTIME\PLUGINS" in ihre Programmverzeichnisse an in
den Ordner "Plugins” und ersetzen die Vorgangerversion, sofern diese DLL kompatibel mit lhrer
aktuell eingesetzten BALVI iP-Version ist. Details zu Kompatibilitaten finden Sie immer in der
beiliegenden README .txt

4.1.3 Hilfedatei fiir die Schnittstelle

Bitte kopieren Sie die neue Hilfe ,Anwenderbeschreibung_Import_XGewerbeanzeige.pdf* aus dem
Paket RUNTIME\Hilfe in den Order ,Hilfe" ihrer Anwendung.

Stand der Hilfedatei ist weiterhin 09.10.2017 (Version 1.3), da sich die Anwender-Oberflache
nicht geandert hat.

4.2 Grant-Skript ausfiihren

FUr die Schnittstelle XGewerbeanzeige wird die Version 84 des Grant-Skripts (oder hcher)
bendtigt. Dieses wird im Ordner DATABASE mitgeliefert. Falls es Ihnen schon in anderen
Schnittstellen-Paketen mitgeliefert wurde, konnen Sie das bereits vorliegende Skript weiter
verwenden, sofern die Versionsanforderung zutrifft. Der Einsatz von alteren Versionen des Grant-
Skriptes ist nicht mehr maoglich. Es gelten flr die Schnittstelle XGewerbeanzeigen die
Installationshinweise aus den Releasenotes BALVI Schnittstellenserver unter ,Rechte zuweisen".

FUr die Nutzung der Schnittstelle XGewerbeanzeige muss nur das Grant-Recht ,\WS_BSS := 1"
gesetzt werden. Diese Einstellung beinhaltet die Rechte flr BALVI mobil XT und die Schnittstellen
zum SFDP (NRW) und zum BALVI Betriebsstattenregister (ZBR) und fiir die Schnittstelle
XGewerbeanzeige.

4.3 Jobsim BALVI Schnittstellenserver
4.3.1 Aufteilung

Die Job-Aufrufe zur Schnittstelle wurde in mehrere logische Teile zerlegt. Einige fachliche
Parameter werden durch den Verfahrensbetreuer tber die Oberflache des BSS eingerichtet,
andere Parameter sind technischer Natur und werden daher in der Datei ,context.xml" durch das
Rechenzentrum betreut.
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Die folgenden drei Jobs werden im BSS angezeigt, nachdem die Installation des BALVI iP
Patches ausgefihrt wurde:

FUr die Nutzung der Jobs werden Einstellungen und Dateien bendtigt, die durch den Tomcat-
Administrator vorzunehmen sind, bevor die Jobs genutzt werden konnen.

Zwei dieser Jobs sind in der Lage, Gewerbemeldungen im Format DatML/RAW (bis 1.3) und XOV
(ab 2.0) zu verarbeiten, jedoch ist die Quelle unterschiedlich:

1. Import der XGewerbedatei (OSCI-Postfach)
Dieser Job holt die Daten automatisch vom OSCl-Intermediar ab und verarbeitet diese.
Zur Validierung und bei Fehlern bleiben ggf. trotzdem Dateien im ,Cache"-Ordner liegen,
welcher unter "osci/MessageCacheDirectory” angegeben wurde.
Beim Einsatz von OSCI-Transport gilt, dass fiUr eine Installation von BALVI iP genau ein
zugehoriges OSCI-Postfach angelegt werden muss. Der Abruf mehrerer OSCI-Postfacher
flr ein zugehoriges BALVI iP ist nicht vorgesehen.
Da der Landesansprechpartner (ADMIN**) das OSCI-Postfach und das zugehorige
Zertifikat bestellt, muss er die Zertifikatsdateien an das Rechenzentrum weitergeben,
damit die Dateien sicher auf dem Server abgelegt werden. Dabei sollte jedoch nicht das
Passwort weitergegeben werden, um das PKCS#12 (*.pfx bzw. *.p12) 6ffnen zu kénnen.
Das Passwort und die URL des Intermediars kann der Admin** diber die Job-Oberflache
des BSS pflegen.
Die URL des Intermediars muss dem Rechenzentrum ebenfalls bekannt gegeben werden,
damit sichergestellt werden kann, dass der BSS den Intermediar erreichen kann. Hierzu
ist es ggf. erforderlich, die Proxy-Einrichtung im Java vorzunehmen. Es besteht keine
Maoglichkeit, die auf dem Server abgelegten Zertifikatsdateien Uber die Oberflache des
BSS zu lesen oder zu andern. Dadurch ist es aus Sicherheitsanforderung des OSCI heraus
nicht einfach maglich, den privaten Schllissel zum Lesen der OSCI-Nachrichten zu
stehlen.

2. Import der XGewerbedatei (Datei-Import)
Dieser Job liest ausschlieRlich Dateien aus dem Ordner, der in der Context-Einstellung
Xxgewerbe/messageDirectory” angegeben wurde.
Damit die unverschlisselten XML-Dateien verarbeitet werden kénnen, bedarf es einer
Vorstufe, welche in der Lage ist, die Dateien in diesen Ordner abzulegen. Der Transport
der Dateien wird nicht von BALVI Gibernommen.
Beide Jobs starten nach erfolgreicher Abholung und Verarbeitung den dritten Job:
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3. XGewerbe Datenanalyse-Job
Dieser Job hat keine Parameter und muss nur vom ADMIN** aktiv gesetzt werden. Die
Ausflhrung wird angestofRRen, nachdem der vorherige Job festgestellt hat, dass neue
Gewerbemeldungen entgegengenommen wurden. Daher ist auch eine Einstellung zur
automatischen Ausfihrung nicht erforderlich.

Bitte beachten Sie, dass den Anwendern erst Gewerbemeldungen in BALVI iP angezeigt
werden, nachdem der Job Datenanalyse durchgelaufen ist.

4.3.2 Hinweise zu den beiden Verarbeitungs-Jobs

Aufgrund der Erfahrungen aus den vorherigen Auslieferungen sollten die Einstellungen von
Xxgewerbe/messageDirectory” und "osci/MessageCacheDirectory” nicht auf dasselbe Verzeichnis
verweisen, auch wenn dies in alteren Versionen der Beschreibung als ,maglich" angegeben
wurde.

Die gleichzeitige Aktivierung beider Jobs ist im Schnittstellenserver maglich, auch wenn nur einer
der beiden Jobs fur die Schnittstelle aktiv sein sollte.

Geschieht die Verarbeitung gleichzeitig, z. B. wenn beide Jobs auf ,automatisch jede Stunde
starten” eingestellt sind und daher zeitgleich anspringen, kann dieses zu unerwarteten Fehlern
flhren.

4.4 Parameter in der ,context.xml” einstellen

4.4.1 Allgemeine Hinweise

Die im Folgenden erlauterten Parameter sind schnittstellenspezifisch und daher nicht im
Handbuch des BALVI Schnittstellenservers dokumentiert. Diese miussen vor dem Start des BSS
erganzt bzw. vor der Aktivierung und Ausflihrung der Jobs entsprechend angepasst werden.

Das Konzept der ,context.xml“ meint die fUr die Webanwendung spezialisierte XML-Datei, die sich
unter ,/conf/Catalina/localhost/{name_der_war}.xml" befindet. Andern Sie nicht die globale
,Jconf/context .xml" des Tomcat!

BALVI empfiehlt, die bereits vorhandene Datei zu erweitern, welche in Ihrem laufenden BSS
vorhanden ist.

Entnehmen Sie bitte die neuen Parameter aus der Beispieldatei ,bss.xml.example" (Ordner
tomcat/conf/Catalina/localhost) und fligen die Einstellungen in Ihre Konfiguration ein, sofern
diese noch nicht vorhanden sind.

Bitte kopieren Sie keine Inhalte aus diesem Dokument in Ihre XML-Datei, da in Word- und PDF-

Dokumenten Sonderzeichen vorhanden sein knnen, die nicht XML-Kompatibel sind und daher
Fehler beim Lesen der ,context.xml" auslésen!
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Danach prifen und korrigieren Sie bitte die bei ,value=" angegebenen Einstellungen.

Wenn bei den ,Environment"-Varibalen dem Wert value="Pfad" ein Pfad zugewiesen werden
muss, konnen Sie keine Variablen angeben! Ersetzen Sie die Pfad-Angaben aus den
Beispieldateien mit dem Wert,{TOMCAT_ORDNER}/..." durch Ihren Zielordner. Es ist in beiden
Betriebssystemen (Windows/Linux) nicht erforderlich, maskierende Zeichen (z. B.,\\" anstatt ,\")
zu verwenden. Leerzeichen im Pfad (Windows) sollten jedoch vermieden werden.

4.4.2 Webapp Loader fiir die Erweiterung des BSS

Der BSS ist Schnittstellen-neutral, daher werden kein JAR-Dateien und Ressourcen mit dem BSS
ausgeliefert, die speziell fir eine Schnittstelle bendtigt werden. Der Apache Tomcat bietet jedoch
mit dem ,Virtual Webapp Loader” die Mdglichkeit, Ressource-Dateien zu einer Anwendung zu
erganzen, indem das Include-Verzeichnis angegeben wird.

Bitte beachten Sie, dass Sie entsprechend der eingesetzten Version von Apache Tomcat
entscheiden mussen, welchen Virtual Webapp Loader Sie einsetzen, nur einer der folgenden
Parameter darf aktiv sein:

<!-- erweiterter Classloader
flir zusatzlich erforderliche Java Bibliotheken, welche noch nicht im WAR
des
BALVI Schnittstellenservers enthalten sind.
Bitte beachten Sie, dass gem. Dokumentation von Apache Tomcat an dieser
Stelle
Umgebungsvariablen verwendet werden konnen, in den folgenden Pfad-
Angaben jedoch nicht!
Empfehlung gem. http://tomcat.apache.org/tomcat-7.0-
doc/config/loader.html
ist, den Ordner unter ${catalina.base} anzulegen.
BALVI liefert den Ordner mit dem Namen "extralib" mit der Schnittstelle
aus,
kopieren Sie diesen bitte in das entsprechenden Verzeichnis von Apache
Tomcat —-->
<!-- Tomcat 7 LOADER -->
<l--
<Loader
className="org.apache.catalina.loader.VirtualWebappLoader"
virtualClasspath="${catalina.base}/extralib/*.jar"
searchVirtualFirst="true"/>
-—>

<!—— TOMCAT 8/9 ersetzt LOADER durch RESOURCES, siehe
https://tomcat.apache.org/tomcat-8.0-doc/config/resources.html -->
<Resources className="org.apache.catalina.webresources.StandardRoot">
<PreResources
className="org.apache.catalina.webresources.DirResourceSet"
base="${catalina.base}/extralib"
internalPath="/"
webAppMount="/WEB-INF/lib"
/>

</Resources>
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4.4.3 AvailableServices = JOBS aktivieren

u_u

Die Option ,AvailableServices"="JOBS wurde mit der Umstellung des BSS auf Version 3.0 entfernt
und hat keine Wirkung mehr. Der BSS 3.0 aktiviert die Jobsteuerung automatisch. Sie kénnen
jedoch, wie im Handbuch des BSS unter ,Job-Verwaltung fiir den BSS konfigurieren” beschrieben,
den neuen Parameter in die Context.xml aufnehmen:

<!-- Neue Parameter zur Aktivierung des Job Service.
Ersatz fir "availableServices" -->
<Environment

name="isJobServiceEnabled"
value="true"
type="java.lang.Boolean"
override="true"/>

4.4.4  Survey-Dateien (SDF) des GWA-Priiftool (entfallt mit XOV
2.0)

Die ,Survey-Dateien” entfallen in Zukunft. Die Version 1.3 setzt ab sofort die ,Schematron-
Validierung" ein. Die vorhandenen Dateien sind aus Kompatibilitat zur Spezifikation 1.2 jedoch
Ubergangsweise noch erforderlich. Die Dateien sollten jedoch bis zur Aktualisierung auf Version
2.0 weiterhin unverandert vorliegen.

Diese sdf-Dateien missen so abgelegt werden, dass Apache Tomcat auf diese zugreifen kann
Zusatzlich muss in der "context.xml" der Pfad zu diesem Ordner angegeben werden, daher ist die

Ablage vom Kunden (Rechenzentrum) frei konfigurierbar. Fligen Sie zusatzlich in der context.xml
den gewahlten Ablageort hinzu:

<!-- Verzeichnis, wo die "Survey-Dateien" (*.sdf) abgelegt werden,
welche vom GWA-Priftool zur Validierung der XGewerbeanzeige
im Format DatML/RAW (*.xml) herangezogen werden. -->
<Environment

name="gwainspector/sdfDirectory"
value="/home/test tomcat/xgewerbe/sdf"
type="java.lang.String"
override="true" />

4.4.5 Eingangs- und Cacheordner fiir die XML-Dateien

FUr die Nutzung von OSCI-Transport wird ein Cache-Verzeichnis bendétigt, da dort im Fehlerfall
auf die heruntergeladenen Dateien aus der OSCI-Meldung unverschlisselt zugegriffen werden
kann. Nach erfolgreicher Verarbeitung werden die Dateien sofort wieder geléscht, wenn nicht
zuratzlich der ,fileDebugMode" aktiviert wurde (nicht empfohlen).

<!-- Pfad, in welchem die OSCI-Nachrichten entschlisselt zwischengespeichert
werden,

bis die Verarbeitung erfolgreich abgeschlossen wurde. -->
<Environment

name="osci/messageCacheDirectory"
value="/home/test tomcat/xgewerbe/cache"

Titel in den Dokumenteigenschaften Seite 20 von 38



type="Jjava.lang.String"
override="true" />

Im Schnittstellenmodus ,Manueller Dateiimport"” erwartet die Logik einen statischen Ordner,
welcher als ,Eingang" fir die Gewerbemeldungen genutzt wird. Die Dateien, welche aus den
anderen Verfahren erzeugt wurden, missen in diesem Ordner abgelegt werden und durch den
Schnittstellenserver schreib- bzw. anderbar sein.

<!-- Pfad, in welchem die ~unverschliisselten~ XGewerbeanzeigen im
Format DatML/RAW oder XOV (*.xml) abgelegt werden. -->
<Environment

name="xgewerbe/messageDirectory"
value="/home/test tomcat/xgewerbe"
type="java.lang.String"
override="true" />

4.4.6 Ablageordner fiir OSCI-X509v3-Zertifikate und Schliissel

Wie in der Spezifikation von OSCI beschrieben, wird ein X509V 3-Zertifikat mit einem privaten
Schlissel bendtigt, um die verschlisselten Daten vom Postfach abholen zu kénnen. Dieser
Schlissel hat zudem ein Passwort, nur wer beide Teile (privaten Schliissel und Passwort) besitzt,
kann die Daten lesen.

Da der Schlissel als Datei (PFX, P12) ibergeben wird, muss dieser ebenfalls in einem Ordner
vom Server abgelegt werden, auf welchem der Apache Tomcat betrieben wird.

Zusatzlich wird fur OSCI-Transport der Public Key (Server-Zertifikat, i. d. R. vom Typ CER) des
Intermediars bendtigt. Bitte verwechseln Sie diesen nicht mit dem 6ffentlichen Schliissel des
OSCl-Postfach-Besitzers, welcher ggf. ebenfalls mit dem privaten Schllissel ausgehandigt wird.

Beide Dateien missen in einem sicheren Ordner auf dem Server abgelegt werden. Auch hier sind
Einstellungen in der context.xml erforderlich, wo die Dateien zu finden sind.

<!-- Pfad zum privaten Zertifikat mit privatem und &6ffentlichen
Schliissel (PKCS#12-Format) -->
<Environment

name="osci/recipientCypherCertPath"

value="/home/test tomcat/xgewerbe/.cert/test bob cypher.pl2"
type="java.lang.String"

override="true" />
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<!-- Pfad zum o6ffentlichen Zertifikat des Intermediars,
welcher dasOSCI-Postfach bereitstellt -->
<Environment
name="osci/intermediaryCypherCertPath"
value="/home/test tomcat/xgewerbe/.cert/gov.test.osci.de.cer"
type="java.lang.String"
override="true" />

Unter Linux ist es Ublich, die Dateien in einen Ordner mit fihrendem Punkt ,.“ (hidden) und dem
Zugriffsrecht 600 flr den Benutzer anzulegen, welcher den Tomcat-Prozess startet, wie im
Beispiel ,.cert”. Unter Windows ist ein fiihrender Punkt im Ordnernamen jedoch nicht zulassig.

447 Testmodus aktivieren

.Jede Datenlieferung innerhalb des Verfahrens kann als Testdatenlieferung versendet werden. Die
Fachsysteme werden die Gewerbeanzeigen innerhalb dieser Testdatenlieferung in diesem Fall
ignorieren. Dabei kann unterschieden werden, ob die Nachricht schon beim Empfanger oder erst beim
Berichtsemptéanger verworfen wird. Damit kann bei einer zentralen Verteilplattform bei bestimmten
Empféngern der Versand nur bis zur Verteilplattform getestet werden oder dartiber hinaus erst beim
Berichtsempféanger verworfen werden. In diesem Fall leitet der Empfanger sie an den
Berichtsempténger weiter, der sie dann als Testdatenlieferung verwirft."

Dieser Parameter darf ausschliellich in Testsystemen auf ,true” werden, um
Testdatenlieferungen annehmen zu kénnen. Im Produktionsbetrieb ist der Parameter auf Wert
auf ,false” zu setzen.

<!-- Einstellung fir Testumgebungen:
gem. der Spezifikation werden Meldungen mit "test=100/200" nur
akzeptiert,

wenn es sich um eine Testumgebung handelt. Aktivieren
Sie den folgenden Parameter daher nur, wenn der BSS
an eine Testdatenbank angeschlossen wurde.
Im Produktionsbetrieb muss der Parameter-Wert auf "false" gesetzt
werden. -->
<Environment
name="xgewerbe/XGewerbeTestmeldungenAnnehmen"
value="true"
type="Jjava.lang.Boolean"
override="true" />

Eine XML mit der Einstellung test="100" wird beim Import verworfen und daher auch nicht in
BALVI iP im Objekt ,Gewerbemeldungen” angezeigt. Beim Wert test="200" wird die Meldung
verarbeitet, wenn der Parameter XGewerbeTestmeldungenAnnehmen auf ,true” gesetzt wurde.
Im Produktionsbetrieb wird der Empfang eine mit ,test” markierten XML als Fehler ausgeben und
der Sender ist entsprechend zu informieren, dass Test-Meldungen nicht angenommen werden.

4.4.8 Neue Parameter fiir die Schematron-Validierung

Ab Version 1.3 wurde in Vorbereitung auf die XOV-Umstellung die Validierung der eingehenden
Gewerbemeldungen auf die Schematron[2]-Priifung der KoSiT umgestellt.
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Dazu sind immer zwei Prifstufen vorgesehen, die Dateien verwenden, die mit dem Standard
veroffentlicht werden:

e Klassische XML-XSD-Priifung
1. FUr Spezifikation 1.3 wird die Einstellung
,gwainspector/xStatistikXsdFile" => Verweis auf Datei xgewerbe/xsd/xstatistik-
nachrichten.xsd bendtigt
2. Fir Spezifikation 2.0 wird die Einstellung
gwainspector/xoevStatistikXsdFile => Verweis auf Datel
xgewerbe/xsd/xoev/2_0/xgewerbeanzeige.xsd bendtigt

e Schematron-Validierung (XML-XSL-Priifung)

1. Fur Spezifikation 1.3 wird die Einstellung
,gwainspector/gwaSchematronFile" => Verweis auf Datei
xgewerbe/xsl/gwaschematronvalidierer-v-1-3.xsl benétigt

2. Fur Spezifikation 2.0 wird die Einstellung
gwainspector/xoevSchematronFile => Verweis auf Datei
xgewerbe/xsl/xoev/2_0/spezifikation.xsl bendtigt

Zusatzliche Dateien in den Ordnern werden implizit durch die angegebenen Dateien
angesprochen und sind daher ebenfalls fir die Validierung erforderlich, werden jedoch nicht
explizit benannt.

Der aktuelle Stand der Dateien kann sich wahrend eines Release-Zyklus auch fir BALVI und seine
Kunden andern, wenn fachliche oder technische Probleme gefunden wurden. Diese werden an
die im Verteiler registrierten Teilnehmer zeitnah versendet.

Beispiel: Verbindliche Handlungsanweisungen zu XGewerbeanzeige Version 2.0
https.//www.xrepository.de/api/xrepository/urn:xoev-
de:kosit:standard:xgewerbeanzeige_2.0.dokument:Handlungsanweisungen__14.12.2018_-datei.xgewer
beanzeige-2.0-handlungsanweisungen-20181214.pdf/daten
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5 Fach-Konfiguration (ADMIN**)

5.1 Anpassungen in BALVI iP nach der Installation

Flgen Sie das neue Objekt ,Gewerbeanmeldungen” Gber die Rollenverwaltung bitte in den
Anwenderrollen hinzu, welche den Import der Betriebsstatten durchflihren sollen.

5.2 Konfiguration der Job-Einstellungen

Im Schnittstellenserver sollten nach dem Login unter dem Punkt ,Jobs" drei neue Eintrage
vorhanden sein:

/ > Impoet der XGowerbedael (Catesmpon) gem: Spez. 1.3 (86) 14 [ At | Gestartet 2308 2019 133941 O
Beendet. 2308 2019 134004
Verarbedete Datensatze. 5

]
, W XGewerdo Datenanalyse Job gem Spez 13 (85) 13 [ Antre | Gestariet 23.08 2019 14 2856 o

Beendet 23.08.2015 1428 57
Verarbedete Datensatze. 0

, B Import der XGewerdedalel (CSCI Postfach) gem. Spez. 1.3 (85 14 | Axire | Gestaniet 23 08 2019 142835 [0 )

Beendet 2308 2019 142856
Verarbedete Dalensatze 1

[C

Die fachliche Versionsnummer findet sich ab sofort in der Bezeichnung des Jobs, die technische
Versionsnummer kann von dieser Benennung abweichen.

Klicken Sie beim entsprechenden Job auf ,Jobeinstellungen bearbeiten”, um ihn zu aktivieren.
Deaktivierte Jobs werden grau angezeigt. Sollten Sie noch den BSS 2.8.2 einsetzen, wird als
Status ,nicht unterstitzt” angezeigt und Sie konnen den Job weder bearbeiten noch aktivieren:

Der Job ,Import der XGewerbedatei (Dateiimport)” ist fir die Import-Variante ohne OSCI
vorgesehen und muss bei Nutzung von OSCI nicht aktiviert werden. In den Job-Einstellungen
muss lediglich der Ausfiihrungsplan eingestellt werden, wenn Sie den dateibasierten Import

automatisch starten wollen. Der Pfad, wo die Dateien abgelegt werden, wurde vom Tomcat-
Server-Administrator festgelegt.

Beim Job ,Import der XGewerbedatei (OSCI Postfach)” hingegen miissen durch den ADMIN**
Angaben hinterlegt werden. Diese beinhalten die Adresse des Intermediars und das Passwort fir
den Zugriff auf das eigene Zertifikat.

Der Job ,XGewerbe Datenanaylse” muss immer aktiviert und an den Server gebunden werden,
welcher auch einen der anderen beiden Jobs ausfihrt. Eine automatische oder manuelle
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Ausfihrung ist jedoch nicht erforderlich, der Job wird automatisch aktiviert, sobald einer der

anderen Jobs dies beauftragt.

5.2.1  Einrichtungsbei

Dieses Einrichtungsbeispiel erlaut

spiel: KoSIT-Test-Intermdiar

ert anhand des Test-Intermediars der KoSIT, welche Dateien

und Einstellungen zu setzen sind (http://www.xoev.de/detail.php?gsid=bremen83.c.2474.de).

Bendtigt werden folgende Angabe
angepasst werden muissen:

!

1
1
!
|
!

dem Passwort ,123456".

| TR

n, welche bei ihnen mit dem produktiven Intermediar

B P OO b a1 8 ey

 Meve

| E—
g -
Tt _shcu_cyphen pll

L Mt e et e

1 teut_shin_wgremans pll

R T 2
o Wl g S
5 tevt_cwnl cypie gl
B R
3 vl wpret e pll
o+t _deve_ypher ow

| 3 et deve_cpphen pld
[ ot deve spnenmncm

LW dove gt pll
N e L
B e e s et
o L it L cypihen o

Ein privates Zertifikat inkl. Passwort, im Beispiel wahlen wir ,test_bob_cypher.p12" mit

Das oOffentliche Zertifikat (enthalten in Zertifikate.zip) und die Adresse des Intermediars,

welche ebenfalls auf der Webseite hinterlegt ist:

http://qov.test.osci.de/osci-

manager-entry/externalentry

Die Zertifikat-Dateien (,test_bob_cypher.p12"“ und ,gov.test.osci.de.cer") werden dem

Administrator im Rechenzentrum z
abgelegt und in der Konfiguration e

Jrovme frest_ioencal T apewerbe [ oert
Heme Erweiterung
t .

Ll g tegt ot e cor
_73 test_bob_signaturepld

Titel in den Dokumenteigenschaften

ur Einrichtung gegeben. Die Dateien werden auf dem Server
ingetragen:

Seite 25 von 38


http://www.xoev.de/detail.php?gsid=bremen83.c.2474.de
http://gov.test.osci.de/osci-manager-entry/externalentry
http://gov.test.osci.de/

<!== Pfad zum privaten Zertifikat mit privatem und &Sffentlichen Schlissel (PKCS#l12-Format) =-->
<Envircnment

na:*-' . L LT LN
valu€-'/home/:est_tomca:7/xqeue:be/.ce:c/tes:_beb_cypher.p12" )
type= TangTSering

override="true" />

<!-~ Pfad zum offentlichen Zertifikat des Intermedidrs, welcher das O0SCI-Postfach beeitstellt -->
<Environment

“/home/Test_tomcat7/xgewerbe/.cerct/gov.Test.osci . de.cexr”

overrides"true® />

Der Fachadministrator (ADMIN**) tragt nun die zusatzlichen Angaben in der Job-Konfiguration
ein:

Job bearbeiten

PV s NS L P R = U™ 4 2y

¢ Technische Parameter
WL Oy Wit e v " el o\ Oe(n M e e s

P asacn Y e ’
Ve T rvaee ~n

Jete s

B X

e URL des Intermediars "http://gov.test.osci.de" (glltige Web-Adresse mit Protokoll) mit der
Pfad-Angabe "/osci-manager-entry/externalentry”
e Passwort fUr den privaten Schlissel (klicken Sie auf den Stift hinter dem Feld)
o Nach dem Speichern werden im Eingabefeld des Passwortes immer drei
Sternchen angezeigt, unabhangig von der tatsachlichen Lange des Passwortes.
e Bei ,Automatischer Start” wurde im Beispiel ,alle 15 Minuten” eingestellt.
o Danach sollte der Job auf ,eingeplant” stehen oder die Ergebnisse der letzten
Ausflihrung anzeigen.
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5.3 Neuer Systemparameter fiir Vorbelegung der
Dokumentablage

Fachlich wurde gewlinscht, dass die Anwender in der Lage sind, bei der Ubernahme der
Betriebsstatte ein PDF-Dokument mit der kompletten XGewerbemeldung in die
Dokumentenablage von BALVI iP zu erganzen. Dieses ist nun Uber die Oberflache des Import-
Assistenten maglich. Die Vorbelegung der neuen Checkbox kann durch eine Systemeinstellung
geandert werden. Im Normalfall gilt, dass der Anwender freie Wahl hat und die Einstellung
verandern kann.

| [ Betricbsstatte nach dem Import anzeigen [] Gewerbemeldung nach dem Import in die Dokumentenverwaltung hinzufigen

Die Vorbelegung erfolgt im Objekt ,Systemeinstellung’ oder ,Mandanten- und
Benutzereinstellungen”.

i
Lo

i 23 Fachberechsein... FACHEEREICHE =] SHOW _ALL Teige abe Mskdurgen bn
< ) Schnttstelen  SOMMITTSTELLEN |
& nMEpet M

+ (@ Enstelunge.,. MOEIL
= 0 HitHatchKa,,. HIT_BATCH
= 0 Udmadrgarte 108
D ImgeetPreb... FP_I18
2 Impert Ohym. .. OM_1ES
# O Exporte aus ... EXP LY
% 23 Michhygeene. .. MILCH_S5T
2 Import Tierz... TSK_SST
5 Betrebastat.. BTR

= 5 Kommurkst.,. KOMMSERVER Par aetEr.. ..., DUI0]_SAVE_AS_POF L&, B oo F
B TesthaL.., BS_TEST o B
& EFlibe... EFl L g rasch clees [mport i dhe Diolumentenverwaly
B troortP... PROBENELAN LM THE vararararasarane: SER-Rert Matchdef. va1o,
B ™ P bt Bl ...
@ Erardbrge.. TENTREE i
23 Fachiogic FACHLOGD Barwerbedevel, ., sle
) Bty ek 1% e
ouitig frs )
w: Bervarer. ...
|, . 3 STTTT T PPRpp.. .

Wenn jedoch systemweit die Nutzung der Dokumentenverwaltung deaktiviert wurde, hat diese
Einstellung keine Wirkung und die Schaltflache ist ausgegraut.

Titel in den Dokumenteigenschaften Seite 27 von 38



Die Gewerbenummer wird Gbernommen: 2005 1022

Es werden folgende Betriebsarten (Tatigkeiten) aus der Gewerbemeldung Ubernommen:
- 4010180 Getrankeabholmarkt (W2G 47250)

- 9555999 Keine Angabe (W2G 53200)

- 9999999 Keine Angabe (W2G 47621)

Es werden folgende Fachbereiche angelegt:
- Lebensmittel
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6 Problembehandlung

6.1 Allgemeine Protokollierungsfunktionen

Der BSS liefert unter dem Punkt ,Server-Protokoll* eine Ubersicht an Meldungen der aktuellen
Job-Ausflihrungen. Relevant flir die Schnittstelle sind jedoch nur Protokolleintrage des
Verfahrens ,XGEWERBE". Stellen Sie den Filter bitte immer auf einen kleinen Zeitraum ein und
klicken auf die Schaltflache ,Filtern”, um die aktuellen Daten zu sehen. Pflicht ist neben der
Angabe des Verfahren die Datumsangabe ,". Die Vorbelegung ist ,heute - 7 Tage". Die anderen
Felder sind optional.

Filter

Danach sollte (sofern schon min. ein Job ausgefiihrt wurde) folgende Information vorhanden
sein:

Zemitemgel Mestng e \AGIN B Wemers Angabes (1dg 1) Bersze Maraars

Die Funktionalitat des BSS, Protokolle entgegen zu nehmen und Eintrage darzustellen wurde
Uberarbeitet, so dass weniger Datensatze in der Liste erscheinen, jedoch die Detailanzeige nun in
der Lage ist, detaillierte Protokollangaben darzustellen.

Fehler wahrend der Verarbeitung sorgen dafiir, dass der Protokolleintrag farblich abgehoben
dargestellt wird. Sie konnen die Protokolleintrage auch nach Meldungslevel ,\Warnung" oder
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,Fehler” filtern, so dass nur Meldungen angezeigt werden, in welchen Fehler vorhanden sind.

Filter

Verfahren:

XGEWERBE v
Ab Meldungslevel.

Fehler ~
von/bis Datum:

20.06.2019

[ Nur Kopfsatze

Filtern

Zeitstempel Meldung

03.08.2019 Fehler bei der Validierung der XGewerbe Meldung mit

14 19:15 ID: osci_test_15665627279054530743245660958708
B Datei: /usr/local/balvilxgewe

SETHATD Fenler bei der Validierung der XGewerbe Meldung mit

14: 17:51 ID: osci_test_15665626389976652083549217743330
: Datel. /usr/local/balviixgewe

ERETE Fenler bei der Validierung der XGewerbe Meldung mit

TR ID: 0sCi_test_15665620704185198231445904295695
: Datei: fusr/local/balviixgewe

13.08.2019

09:11-18 Zusammenfassung des XGewerbe Importes

13.08.2019 -

e Fenler bei XGewerbe Import Gber Datei

13.08.2019 - .

09:11-13 Fehler bei XGewerbe Import tiber Datei

Seiten: 1 2 3 4 > = 1vond

Meldungstyp

XGEWERBE_GWA_VALIDATION_ERROR

XGEWERBE_GWA_VALIDATION_ERROR

XGEWERBE_GWA_VALIDATION_ERROR

XGEWERBE_INFO

XGEWERBE_ERROR

XGEWERBE_ERROR

Weitere Angaben (Info 1)

JOB ID:
6D8DD2DE30344AEAAIEFFF3534D0C230

JOB ID:
466324381E28413B8E9254EAES545E69F

JOB ID:
1924 A0BOE6CDACETABSF417CEACFDBBB

Fehlerhafie Datei -

01_0100.xml

Fehlerhafte Datei -
lusrflocal/balviixgewerbe/dateiimport/testd_01
01_0100.xmI

Benutzer Mandant

Klicken Sie auf die Schaltflache, so erhalten Sie die Protokolldetails zur Durchflihrung.

Klicken Sie in der Detailansicht auf die Schaltflache vor den gemeldeten Fehler, so werden im
Detailbereich (oben) die verflgbaren Details ausgegeben.
In diesem Fall wird zusatzlich UNTER den GWA-Report die Analyse der Senderangaben

ausgegeben:

Details zu Protokoll-Eintrag

Zeitstempel:
Meldungstyp:

Meldung:

Weitere Angaben (Info 1):
Info 2:

Info 3:

Info 4:

Anzahl 1:

Anzahl 3:
Mandant/Benutzer:

Bemerkung:

2019-08-23T14:08:43.000+02:00

XGEWERBE_GWA_VALIDATION_ERROR

Fehler bei der Validierung der XGewerbe Meldung mit ID: osci_test 15665620704185198231445904295695 Datei: /usrflocal/balvifxgewe
JOB ID: 1924A0B0E6CD4C67ABSF417TCEACFDBEB

0 Anzahl 2:
0 Anzahl 4:

GWA Validierungsfehler

XSD Validation of document fusrflocalibalvifegewerbefosci/postfach/osci_test 15665620704185198231445904295695_content0.xml failed

Angaben aus der Dat ML

Anwendungsname: XGA-Testsuite

Anwendungsversion: 2018
Absender:

MELDID

09779194

01
miriam.musterfrau@cottbus.de
02

Damit kann der ADMIN** nun auch die erforderlichen Kontaktangaben des Senders in der
Oberflache des BSS einsehen.
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6.2 Technische Fehler
6.2.1  Job-Aufruf schlagt fehl

, ’ XGewerbe SST BALVI iP 0.1 XGEWERBE Import der XGewerbedatei Aktiviert Gestarted: 19.11.15 10:41:56
(Datelimport) Beendet: 19.11.15 10:41:57
Verarbeitete Datensatze: 0

,Fehler beim Laden des Groovy Codes"”
Fehlerbild: Im Java-Logging finden Sie im Protokoll der Fehler ,unable to resolve class .."

Losungen:
1. Prifen Sie in der context.xml, dass die unter "Webapp Loader fiir die Erweiterung des BSS"
beschrieben Einstellung vorhanden ist.

2. Prifen Sie die Version der JAR-Dateien in den Ordnern ,lib" ,extralib” und ,endorsed".

3. Fehler dieser Art kdnnen auch auftreten, wenn die in der Auslieferung enthaltenen JAR-
Dateien nicht in den angegebenen Ordner abgelegt wurden
oder wenn eine alte Version der JAR-Datei nicht geloscht wurde.
In allen Fallen miissen Sie den Tomcat neu starten, um die Anderungen anzuwenden.

6.2.2 ORA-00942: Tabelle oder View nicht vorhanden

Fehlerbild: Im bss.log findet sich der Suchbegriff ,0RA-00942"

2017-04-06 12:17:33.532 INFO 2575 --- [pool-5-thread-4]
s.x.LegeXGewerbeInEingangskorbGrovvyFlow : Umwandeln des DatML/RAW Satzen
(UUID : 4354075A-A9BC-486E-BA99-84133D8F21A2 )

2017-04-06 12:17:35.144 ERROR 2575 --- [pool-5-thread-4]
b.c.i.p.j.JddbcImportInstructionProcessor : StatementCallback; bad SQL grammar
[SELECT D _BTS ID,CODE,BEZEICHNUNG,WERT,ID,REF ID FROM EIN D MERKMAL WHERE
1=0]; nested exception is java.sqgl.SQLSyntaxErrorException: ORA-00942:
Tabelle oder View nicht vorhanden

2017-04-06 12:17:35.144 ERROR 2575 --- [pool-5-thread-4]
s.x.LegeXGewerbeInEingangskorbGrovvyFlow : Fehler beim Aufrufen des Importes
zu BALVI iP : de.balvi.xmljobs.flow.domain.XmlJobsException: Fehler beim
Einlesen der XML-Datei: Import processor failed while retrieving metadata.

LOsung:

Die Meldung "Tabelle oder View nicht vorhanden” ist ein klassischer Fehler, wenn das aktuelle
GRANT-Skript nicht ausgefiihrt wurde.

Prifen Sie, dass Sie das aktuelle Grant-Skript verwendet haben und fihren das Grant-Skript ggf.
erneut aus. Der BSS muss dazu nicht neu gestartet werden.
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6.2.3 XML-Parser Fehler

Dadurch, dass der Java XML-Parser ,Xerces" vom GWA-Priftool verwendet wird, wurde das
Verzeichnis ,endorsed" erganzt. Dieses kann auch bei anderen Servlet-Containern (WAR)
Probleme auslosen, wenn im Ordner ,endorsed” Dateien fehlen oder der Ordner fiir die Java VM
nicht vorhanden ist.

6.2.3.1 ,Xerces" im Fehlertext vorhanden (Java 8)

java.lang.ClassCastException: org.apache.xerces.parsers.XML1l1lConfiguration
cannot be cast to org.apache.xerces.xni.parser.XMLParserConfiguration at
com.sun.xml.ws.transport.http.servlet.WSServletContextListener.contextInitial
ized (WSServletContextListener.java:139) ,Unexpected exception parsing XML
document; nested exception is java.lang.AbstractMethodError:
org.apache.xerces.dom.NodeImpl.setUserData (Ljava/lang/String;Ljava/lang/Objec
t;Lorg/w3c/dom/UserDataHandler;)Ljava/lang/Object;Caused by:
java.lang.AbstractMethodError: org.apache.xerces.dom.NodeImpl.setUserData (..)"
java.lang.ClassNotFoundException:
org/apache/xerces/jaxp/DocumentBuilderFactoryImpl

Prifen Sie bitte, ob die xercesImpl-2.11.0.jar und xml-apis-1.4.01 jar im Ordner ,endorsed” liegen
und wenn erforderlich der Pfad zum ,endorsed_dir" korrekt gesetzt wurde.

6.2.3.2 ,Xalan" im Fehlertext vorhanden (Java 8)

Caused by: org.springframework.beans.BeanInstantiationException: Could not
instantiate bean class
[org.springframework.web.servlet.mvc.method.annotation.RequestMappingHandlerA
dapter]: Constructor threw exception; nested exception is
javax.xml.transform.TransformerFactoryConfigurationError: Provider
org.apache.xalan.processor.TransformerFactoryImpl not found... 5 more

Caused by: javax.xml.transform.TransformerFactoryConfigurationError:

Provider org.apache.xalan.processor.TransformerFactoryImpl not found

Prifen Sie bitte, ob die Dateien ,xalan-2.7.2 jar" und ,serializer-2.72 jar" im Ordner ,endorsed"
liegen und ob der Pfad zum ,endorsed_dir" korrekt ist.

6.2.4 Netzwerk -Fehler

6.2.4.1 UnknownHostException oder ConnectionException

Fehler der Klasse ,java.net.???" (z. B. “java.net.ConnectionException: connection timed out” oder
‘Java.net.UnknownHostException”) sind meistens netzwerkspezifisch. Priifen Sie, ob der
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Intermediar ggf. nur durch einen Proxy erreicht werden kann. Sollte der Server im lokalen
Netzwerk Gber Routing erreichbar sein, kann ggf. auch die DNS-Namensauflosung fehlen.

Im Beispiel ist ein Tippfehler fur die UnknownHostException verantwortlich.

Caused by: java.net.UnknownHostException: gov.test.osci.ed

at java.net.AbstractPlainSocketImpl.connect (AbstractPlainSocketImpl.java:184)
at java.net.SocksSocketImpl.connect (SocksSocketImpl.java:392)

at java.net.Socket.connect (Socket.java:589)

at java.net.Socket.connect (Socket.java:538)

at sun.net.NetworkClient.doConnect (NetworkClient.java:180)

LOsung:

1. Prifen Sie die im BSS eingestellt URL inklusive des relativen Pfades
Da die 6ffentlichen Intermediare tber das Internet fiir jeden zuganglich sein missen,
konnen Sie die Adresse jederzeit in einem Browser lhrer Wahl Uberprifen.
Sie sollten dann auf die Anfrage an den korrekten SOAP-Endpunkt eine Meldung erhalten:
. don't speak GET - Send POST to URL - -

2. Die URL funktioniert, der BSS kann sie trotzdem nicht erreichen
Wenn diese Adresse aus dem BSS-Job nicht erreichbar ist, kann das ggf. an einem Proxy-
, DNS- oder Routing-Problem des Servers liegen, welcher vom Rechenzentrum behoben
werden muss.
Prifen Sie die Porxy-Einstellungen des Tomcat, wie unter "Proxy fiir den Zugriff auf das
Internet” beschrieben

6.2.4.2
Falsche URL angegeben (oder SOAP-Endpunkt fehlt)

Im Beispiel wird der Host gefunden, aber der relative Teil der URL ist falsch, daher kommt eine
,FileNotFoundException” anstatt einer ,UnknownHostException®.

ERROR [de.balvi.schnittstellen.xgewerbe.XGewerbeOSCITransportFlowImpl] Error
executing osci job

java.io.FileNotFoundException: http://gov.test.osci.de/osci-manager-
entry/externalentr

at
sun.net.www.protocol.http.HttpURLConnection.getInputStreamO (HttpURLConnection
.Jjava:1836)

at
sun.net.www.protocol.http.HttpURLConnection.getInputStream (HttpURLConnection.
Java:1441)

at

de.balvi.osci.HTTPTransportHandler.getResponseStream (HTTPTransportHandler.jav
a:64)

at de.osci.oscil2.messagetypes.OSCIRequest.transmit (OSCIRequest.java:140)

at de.osci.oscil2.messagetypes.InitDialog.send(InitDialog.java:84)

at

de.balvi.osci.OSCITransportSession.getNextMessage (OSCITransportSession.java:l
93)

at de.balvi.osci.OSCITransportSession$getNextMessage$0.call (Unknown Source)
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Dieser Fehler kann auftreten, wenn Sie den SOAP-Endpunkt nicht angegeben haben.
"FileNotFound" ist dort etwas verwirrend, im Worklow hatte ein XML-Datenstrom ankommen
missen, es kam jedoch keine Riickmeldung.

Losung:

1. PrUfen Sie in der Job-Oberflache, dass der relative Pfad hinter dem Host korrekt auf
'/osci-manager-entry/externalentry” verweist

6.2.4.3 Keine SOAP-URL angegeben, aber der Server reagiert

Einige OSCI-Server (oder der vorgelagerte Reverse-Proxy) antworten auf einen Request auf die
,Basisadresse” (z. B. http://gov.test.osci.de/) ohne SOAP-Endpunkt mit einer HTML-Antwort,
anstatt des erwarteten SOAP-Response. Dabei gibt es dann vom OSCI-Client eine
,NullPointerException”, anstatt einer "FileNotFoundException”.

ERROR [pool-4-thread-2]
[de.balvi.schnittstellen.xgewerbe.XGewerbeOSCITransportFlowImpl] Error
executing osci job

java.lang.NullPointerExceptionat

de.osci.helper.MIMEParser.<init> (MIMEParser.java:56)

at
de.osci.oscil?2.messagetypes.IncomingMSGParser.parseStream(IncomingMSGParser.
ava:204)

at
de.osci.oscil?2.messagetypes.IncomingMSGParser.parseStream(IncomingMSGParser.
ava:181)

at de.osci.oscil2.messagetypes.OSCIRequest.transmit (OSCIRequest.java:141)

at de.osci.oscil2.messagetypes.InitDialog.send(InitDialog.java:84)

at

de.balvi.osci.0SCITransportSession.getNextMessage (OSCITransportSession.java:l
93)

at de.balvi.osci.OSCITransportSession$getNextMessage$0.call (Unknown Source)

Losung:
1. Erganzen Sie in diesem Fall bitte die relative URL zum SOAP-Endpunkt “externalextry”,
welcher i. d. R. http://[host]/osci-manager-entry/externalentry (ohne ,/* am Ende) lautet.

Falls diese Adresse nicht korrekt sein sollte, kontaktieren Sie bitte den Betreiber des
Intermediars.

6.2.5 Fehler bei der Verschliisselung

6.2.5.1 Datei ,bcprov-jdk150n-{version}.jar nicht vorhanden

Direkt beim Starten erhalten Sie die folgende Meldung:

Exception in thread "Thread-4"
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java.lang.NoClassDefFoundError:
org/bouncycastle/jce/provider/BouncyCastleProvider

at

de.balvi.xmljobs.job.domain.JobParameterType.<clinit> (JobParameterType.java:3
9)

at
de.balvi.xmljobs.job.domain.JobParameterParser.parsedJobParameters (JobParamete
rParser.java:125)

at
de.balvi.xmljobs.flow.AbstractFlowParser.parseJobParameters (AbstractFlowParse
r.java:74)

at

de.balvi.xmljobs.job.JobServiceImpl.getJobReferenz (JobServiceImpl.java:262)
at

de.balvi.xmljobs.job.JobServiceImpl.getAllJobsReferenz (JobServiceImpl.java:22
9)

at

de.balvi.xmljobs.job.JobServiceImpl.scheduleAllJobs (JobServiceImpl.java:410)
at de.balvi.xmljobs.job.JobServiceImpl$l.run (JobServiceImpl.java:194)

LOsung:

1. Stellen Sie bitte sicher, dass die Datei ,bcprov-jdk150-1.59 jar" (oder eine hohere Version)
im Ordner ,lib" vorhanden ist.

6.2.5.2 Keine aktuelle Bouncy Castle Version

Die folgende Exception bedeutet, dass die geladene ,Bouncy Castle" Version nicht mit der
aktuellen Version Ubereinstimmt:

java.io.IOException: error constructing MAC:
java.security.InvalidAlgorithmParameterException: unknown parameter type.

at
org.bouncycastle.jcajce.provider.keystore.pkcsl2.PKCS12KeyStoreSpi.engineLoad
(Unknown Source)

at java.security.KeyStore.load (KeyStore.java:1445)

at de.balvi.osci....

Dieses Problem kann nach unseren Erkenntnissen auftreten, wenn die Datei ,bcprov-jdk150on-
*jar' im Ordner ,lib" liegt, jedoch vor dem Start des BSS eine andere WAR-Datel gestartet wird,
welche die ,bcprov-*jar" im Ordner ,\WEB-INF/lib“ mitliefert und die dort vorhandene Version
deutlich alter ist. Betroffen davon ist z. B. das ,idv.war" (fiir NRW Version 0.95.7 oder alter),
dieses enthalt in Ordner WEB-INF/Ilib die Datei ,bcprov-jdk14-136.jar".

Um zu dberprtfen, ob Ihre Umgebung betroffen ist, suchen Sie nach Dateien mit dem Namen
.bcprov* jar” und priifen Sie, ob die Instanz von Apache Tomcat darauf zugreifen kann, auf der
die Schnittstelle XGewerbeanzeige betrieben werden soll.

Unter Linux ist die Suche Uber die Shell mittels "find / -name "bcprov* jar" maglich. Achtung:
Dieser Befehl durchsucht den gesamten Server, da als Startpunkt ,/* angegeben wurde).
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Entfernen Sie die alteren Versionen der Datei ,bcprov* jar” aus der Betriebsumgebung von
Apache Tomcat.

6.2.5.3 Falsches Passwort

Der folgende Fehler kann auftreten, wenn das Passwort und die P12-Datei nicht
zusammenpassen oder einfach ein falsches Passwort angegeben wurde:

ERROR [de.balvi.schnittstellen.xgewerbe.XGewerbeOSCITransportFlowImpl] Error
executing osci jobjava.io.IOException: PKCS12 key store mac invalid - wrong
password or corrupted file.

at
org.bouncycastle.jcajce.provider.keystore.pkcsl2.PKCS12KeyStoreSpi.engineLoad
(Unknown Source)

at java.security.KeyStore.load (KeyStore.java:1445)

at de.balvi.osci.PKCS1l2Decrypter2.init (PKCS1l2Decrypter2.java:61l)

at de.balvi.osci.PKCSl2Decrypter2.<init>(PKCSl2Decrypter2.java:49)

at de.balvi.osci.OSCITransportSession.<init>(0OSCITransportSession.java:120)

LOsung:

1. Priifen Sie die JOB-Einstellung im BSS und setzen das Passwort erneut.
Fehler dieser Art treten haufig auf, wenn die Umpgebung "Produktion” auf "Test" geklont
wird und der BSS-Job im Test wieder aktiviert wird.

6.2.5.4 Unlimited Strength Jurisdiction Policy fehlt

Wenn die P12-Datei gedffnet werden konnte, aber ein Ubertragungsfehler auftritt, ist das ein Indiz
daflr, dass die Restriktion der Schllssellangen noch greift.

ERROR [de.balvi.schnittstellen.xgewerbe.XGewerbeOSCITransportFlowImpl] Error
executing osci jobjava.io.IOException: Es ist ein Fehler bei der
Verschlisselung aufgetreten

at

de.osci.helper.SymCipherOutputStream.<init> (SymCipherOutputStream.java:115)
at de.osci.helper.SymCipherOutputStream.<init> (SymCipherOutputStream.java:75)
at

de.osci.oscil2.messagetypes.SOAPMessageEncrypted.writeXML (SOAPMessageEncrypte
d.java:261)

at de.osci.oscil2.messagetypes.OSCIRequest.transmit (OSCIRequest.java:110)

at de.osci.oscil2.messagetypes.InitDialog.send(InitDialog.java:84)

at

de.balvi.osci.OSCITransportSession.getNextMessage (OSCITransportSession.java:l
93)

at de.balvi.osci.OSCITransportSession$getNextMessage$0.call (Unknown Source)

LOsung:

1. Priifen Sie bitte, dass die ,Java Cryptography Extension (JCE) Unlimited Strength
Jurisdiction Policy"-in der verwendeten Java-Runtime aktiviert wurden.
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Wenn Sie ein Java-Update durchgefiihrt haben, muss die Anpassung der JVM-Policy
erneut durchgeftihrt werden.

6.2.5.5 URL und intermediaryCypherServerCert nicht zusammengehorig

Der Verbindungsaufbau funktioniert, jedoch erscheint eine ,SoapClientException®:

ERROR [de.balvi.schnittstellen.xgewerbe.XGewerbeOSCITransportFlowImpl] Error
executing osci job

de.osci.oscil2.common.SocapClientException: Supplier verfiigt nicht iber den
privaten Schlissel zum Chiffrierzertifikat auf Nachrichtenebene

at de.osci.oscil2.messagetypes.InitDialog.send(InitDialog.java:84)

at

de.balvi.osci.0SCITransportSession.getNextMessage (OSCITransportSession.java:l
93)

at de.balvi.osci.OSCITransportSession$getNextMessage$0.call (Unknown Source)

Problem:

Das deutet darauf hin, dass die falsche Datei bei ,intermediaryCyptherCertPath" angegeben
wurde und der Server die Anfrage daher nicht entschlisseln kann.

LOsung:

1. Prifen Sie den PUBLIC Key des Intermedidrs (*.cer oder *.crt) oder fordern den aktuellen Public
Key erneut an.

Ein Ahnliches Problem kiindigt diesen potenziellen Fehler an: Das Zertifikat wird bald ablaufen

Eine Meldung des folgenden Typs ist noch nicht schlimm, auch abgelaufene Zertifikate konnen
weiter verwendet werden, solange beide Seiten diese nicht tauschen.

WARN [de.balvi.osci.OSCITransportSession] WARNING ! The certificate [Datei.(cer/p12)] will expire in
less than 30 days, at Mo Jul 04 01:59:569 MESZ 2016

Sobald ein Tausch stattgefunden hat, kann jedoch keine Entschliisselung der Daten mehr
stattfinden. Sollte es sich bei der angegeben Datei um Ihren privaten Schliissel (P12) handeln, so
muss dieser erneuert werden.

Wenn es jedoch der &ffentliche Schliissel des Intermediars ist, kontaktieren Sie bitte den
Betreiber des Intermediars, um eine neue Version zu erhalten.

6.2.6  Datei- und Verzeichnisrechte-Fehler

6.2.6.1 Datei nicht gefunden oder keine Lese-Rechte (an Datei oder
Ordnern)

ERROR [de.balvi.schnittstellen.xgewerbe.XGewerbeOSCITransportFlowImpl] Error
executing osci job
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java.io.FileNotFoundException: File '/home/test tomcat7/xgewerbe/.cert/0SCI-
Manager.cer' does not exist

at org.apache.commons.io.FileUtils.openInputStream (FileUtils.java:196)

at org.apache.commons.io.FileUtils.readFileToByteArray(FileUtils.java:1359)
at de.balvi.osci.OSCITransportSession.<init> (0OSCITransportSession.java:112)

Diese kann unter Linux deutlich mehr Fehlerursachen haben als unter Windows.

So ist z. B. empfohlen, die Zertifikate mit Umask 400 oder 600 ~ nur Benutzer Lesen (und
schreiben) ~ auszustatten. Bei Verzeichnissen wird unter Linux jedoch zusatzlich ,Execute’-
Recht bendtigt, sonst wird dem Prozess schon der Zugriff auf den Ordnerinhalt verweigert. Auf
keinen Fall sollte der P12-Datei der Zugriff ,World readable” gegeben werden. Zudem ist Linux bei
Datei- und Ordnernamen ,case-sensitive’, z. B. die Dateien ,readme.txt" und ,README.txt" sind
zwei unterschiedliche Dateien, die nebeneinander in einem Verzeichnis liegen konnten.

LOsung:

1. Linux: Prifen Sie Grof3- und Kleinschreibung
2. Windows: Entfernen

7 Referenzen

[1] https://tomcat.apache.org/tomcat-8.0-doc/class-loader-howto.html#XML_Parsers_and_Java

[2] Schematron ist eine Schemasprache zur Validierung von Inhalt und Struktur von XML-
Dokumenten.
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